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 Inleiding  
Dit document beschrijft de installatie en configuratie voor de HDN Enterprise voor Windows en 

Linux. De schermafdrukken in dit document zijn gemaakt op een Windows omgeving en kunnen 

daardoor afwijken met de interface op een Linux omgeving. Indien een hoofdstuk en/of paragraaf 

enkel voor Windows of Linux is dan wordt dit in de titel weergegeven. De functi onaliteit van de 

HDN software is op Windows echter hetzelfde als Linux.  
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 Het Hypotheken Data Netwerk  
 
Het Hypotheken Data Netwerk , afgekort HDN, is opgezet met als doelstelling de 
gegevensuitwisseling tussen alle partijen in  het hypothekenproces te optimaliseren. HDN 
functioneert als een elektronische snelweg tussen u en de intermediair. Het is een rechtstreekse 
snelweg voor het ontvangen van hypothekenaanvragen en vele andere zaken die tot het geheel 
van hypotheken behoren. Het netwerk wordt in opdracht van HDN Beheer  onderhouden door 
Communications Security Net B.V., handelend onder de naam CS Net.  
 

Intermediair
Certificaat / Overloop server 

Maatschappijen

HDN Berichten

Internet

 
Figuur 1 Het Hypotheken Data Netwerk  

Om gebruik te mak en van dit netwerk is een softwarepakket ontwikkeld door CS Net voor 
maatschappijen, ketens en Intermediairs die veel berichten ontvangen /versturen, HDN Enterprise 
genaamd. HDN Enterprise is de communicatiemodule die in combinatie met uw backoffice wordt 
gebruikt om elektronische hypotheekaanvragen te ontvangen en offertes te versturen.  
 
HDN Website  
 
Via de Website van HDN ( http://www.hdn.nl ) vindt u allerlei informatie over het Hypotheken 
Data Netwerk en de aangesloten partijen. Om u aan te melden op deze site dient u zich eerst te 
registreren als nieuwe gebruiker.  
 
Vragen? 
 
Mocht u nog vragen hebben over de installatie van uw HDN software, neemt u dan contact op 
met de HDN Helpdesk, tijdens kantooruren  bereikbaar via telefoonnummer 0182 - 750 585 of per 
email via helpdesk@hdn.nl .  
 
Wij wensen u veel gemak toe met het gebruik van HDN!  
 
HDN Helpdesk  

  

http://www.hdn.nl/
mailto:helpdesk@hdn.nl
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 Systeemeisen en aandachtspunten  

 Minimum systeemeisen Windows: 

¶ Windows  Server 2008  / Server 2008 R2 / Server 2012 / Server 2012 R2  / Server 2016  

¶ Windows Installer 3.0 of hoger  

¶ 300 MB vrije schijfruimte  

¶ processor 1GHz  (3 GHz aanbevolen)  

¶ 512 MB vrij RAM geheugen ( 2024 MB aanbevolen)  
 

 Systeemeisen Linux 

¶ 300 MB vrije schijfruimte  

¶ processor 1GHz  (3 GHz aanbevolen)  

¶ 512 MB vrij RAM geheugen ( 2024 MB aanbevolen)  

¶ Grafische interface  (voor configuratie)  
 
Software is getest op:  

¶ Debian 8  (.deb release) 

¶ CentOS Linux release 7.2 (.tgz release) 

¶ openSUSE 42.1  (.tgz release) 
 
Minimale library vereisten:  

¶ libc6 (>=2.17) 

¶ libgcc1  (>= 4.8), voor debian (>=4.9.2) 

¶ libstdc++6 (>=4.8), voor debian (>=4.9.2) 

¶ libuuid1 (>= 1.6) 

¶ openssl (=1.0.x)  

¶ libmysqlclient18 (vanaf HDN 6.4 alleen voor migratie van oudere versie dan HDN 6.4) 

¶ zip 

¶ sudo 
 

3.2.1 Aandachtspunten:  

Voordat u de installatie start dient u ervoor te zorgen dat voor de HDN communicatie TCP 

poorten 443, 1150, 8080 t/m 8090 voor uitgaand verkeer  geopend zijn En dat voor de door u 

gekozen poort voor inkomend verkeer is geopend. Wilt u op basis van een host naam  de firewall  

openen dan vind u deze terug in paragraaf  0    
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Welke poorten moet ik openzetten in mijn firewall ? 

Uw Internetverbinding moet actief zijn en correct functioneren  

¶  

¶ Sinds versie 2.0.0.0 zijn de standaard installatie mappen van de HDN  Enterprise 
aangepast. De bestandslocaties zijn hieronder per besturingssysteem weergegeven.  

 Standaard installatie locaties Windows 

3.3.1 Standaard installatie mappen HDN 32 Bit op 32 Bit Windows  

¶ CSE Software:   C:\ Program Files \ CS Engineering \  

¶ CSE Data:   C:\ ProgramData \ CS Engineering\  

¶ Enterprise Software:  C:\ Program Files \ HDN\  

¶ Enterprise Data:  C:\ ProgramData \ HDN\  

3.3.2 Standaard installatie mappen HDN 32 Bit op 64 Bit Windows  

¶ CSE Software:   C:\ Program Files (x86)\ CS Engineering\  

¶ CSE Data:   C:\ ProgramData \ CS Engineering\  

¶ Enterprise Software:  C:\ Program Files (x86) \ HDN\  

¶ Enterprise Data:  C:\ ProgramData \ HDN\  

3.3.3 Standaard installatie mappen HDN 64 Bit op 64 Bit Windows 

¶ CSE Software:   C:\ Program Files \ CS Engineering\  

¶ CSE Data:   C:\ ProgramData \ CS Engineering\  

¶ Enterprise Software :  C:\ Program Files \ HDN\  

¶ Enterprise Data:  C:\ ProgramData \ HDN\  
 

 Standaard installatie locaties Linux 

¶ Enterprise Data : /var/h dn/  

¶ Enterprise software:  /var/hdn/bin/  

¶ Enterprise log:   /var/hdn/log/  

¶ Enterprise defaults:  /etc/defaults/hdn  

¶ Enterprise cron:  /etc/cron.d/  
 

 Mappenstructuur  
Hieronder ziet u een overzicht van belangrijke mappen die gebruikt worden of zijn 

aangemaakt door de HDN installatie.  

Map  Beschrijving  

[Software dir]/bin  Bevat de uitvoerbare bestanden die gebruikt worden door de HDN 
software  

[Data dir]/etc  Bevat configuratie bestanden die door de HDN software worden 

gebruikt  

[Data 
dir]/diensten  

Bevat de controle xml bestanden voor het controleren van dienst 
berichten  

[Data dir]/error  Hier worden bestanden in geplaatst die door een fout niet 

verzonden zijn  

[Data dir]/indir  Hierin worden door HDN ontvangen bestanden geplaatst. U kunt 

hierbij denken aan een status bericht van een maatschappij of een 
offerte  
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[Data dir]/locks  In deze map worden lock bestanden geplaatst. Deze bestanden 
voorkomen een dubbel verwerken van bestanden, alsmede 

gelijktijdig benaderen door HDN -  en mid - office software.  

[Data dir]/log  Deze map bevat de logbestanden die worden aangemaakt door de 

HDN software. De syntax van de log is als volgt: 
{jaar}{maand}{dag}00.log. De accolades alsmede de waarde 

ertussen zijn vervangen door hun respectievelijke waarde.  

[Data dir]/outdir  Hierin worden bestanden geplaatst die klaar zijn gezet om 

verzonden te worden.  

[Data 
dir]/schemas  versturen bericht te controleren aan de eisen van de ontvanger.  

[Data dir]/soutdir  Hierin worden bestanden geplaatst die klaar zijn gezet om 

synchroon verzonden te worden.  

[Data dir]/system  Hierin worden bestanden geplaatst door de HDN software. Hierin 
staan bijvoorbeeld berichten die gearchiveerd worden.  

[Data dir]/tmp  Deze map wo rdt gebruikt om tijdelijk bestanden in te kunnen 

schrijven t.b.v. de HDN software.  

Tabel 1 Mappenstructuur  
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 Installatie HDN Enterprise   

 HDN Enterprise downloaden en installeren 

F Download de nieuwste HDN Enterprise vanaf 
http://www.hdn.nl/service/software/enterprise - software   

 
Let op!:  Om de software te downloaden heeft u een gebruikersnaam en wachtwoord nodig. Deze 

gebruikersnaam en wachtwoord kunt u opv ragen bij HDN Beheer . 

In paragraaf 4.2 Installatie Windows  wordt de installatie voor de software voor Windows beschreven. 

In paragraaf 4.3 Installatie Linux  wordt de installatie beschreven voor een Linux 

besturingssysteem.  

 Installatie Windows 

F Open het bestand HDNEnterprise.exe om de installatie van de HDN Server te starten .  
 
De installatie wordt vervolgens geladen. Bij het laden wordt gecontroleerd of de juiste versie van 

Microsoft .NET Framework  is geïnstalleerd (minimaal versie 2.0). Is dit niet het geval, dan wordt 

het installatiescherm hiervoor getoond Maakt u gebruik van Microsoft Windows Server 2008 en 

hoger dan dient u Dotnet 2.0 te installeren via de Server Manager interface . Is de juiste versie van 

Dotnet al geïnstalleerd vervolgt u de handleiding dan bij paragraaf 4.2.1 Voortgang installatie .  

 

Figuur 2 Installatie Dotnet  

F Klik op Accept . 
Vervolgens worden de vereiste componenten geïnstalleerd. Voor de installatie van .NET 

Framework  dient uw Internetverbinding actief te zijn. De bestanden voor installa tie worden 

namelijk gedownload:  

 

Figuur 3 Voortgang downloaden Dotnet  

http://www.hdn.nl/service/software/enterprise-software
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Figuur 4 Voortgang installeren Dotnet  

De installatie kan enkel e minuten duren. Nadat deze installatie voltooid is, gaat de Setup verder 

met de HDN software installatie.  

4.2.1 Voortgang installatie 

De HDN software zal u vragen of u de tijdelijke bestanden na de installatie wilt verwijderen of 

behouden.  

 

Figuur 5 Installatie HDN keuze verwijderen bestanden  

F Maak een keuze  Klik op Volgende .  

F De HDN Software Setup wordt geladen en het welkomstscherm wordt getoond.  
 

 

Figuur 6 Installatie HDN  welkomstscherm  

F Klik op Volgende .  
Het volgende scherm toont de Licentie Overeenkomst : 
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Figuur 7 Installatie HDN Software Licentie overeenkomst  

F Na deze gelezen te hebben en akkoord te gaan, kiest u Ja, ik accepteer de licentie 
overeenkomst  en klikt u op Volgende  
 

De installatie voor de CSE Gedeelde Componenten Directory  wordt getoond.  

 
Figuur 8 Installatie CSE keuze Installatie  type  

F Kies voor Normaal voor de standaard installatie (aanbevolen). Als u voor Aangepast kiest 
heeft u de mogelijkheid de installatiedirectory te wijzigen. Via Aangepast kunt u eventueel 
de installatiedirectory wijzigen.  

U krijgt het volgende scherm te zien:  

 

Figuur 9 Installatie CSE klaar voor installatie  
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F Klik op Installeren .  
Tijdens de installatie krijgt u het volgende scherm te zien:  

 

Figuur 10 Installatie CSE vereiste componenten  

F Klik op sluiten .  
Vervolgens worden de gedeelde componenten achtereenvolgens geïnstalleerd.  

De componenten die worden geïnstalleerd zijn:  

¶ CSE Automatic Software Update  

¶ CSE Desktop Gateway  

¶ CSE Gedeelde Componenten Directory  

¶ CSE Scheduler daemon 
Nadat de benodigde CSE componenten zijn geïnstalleerd, ziet u het volgende scherm waarin de 

laatste wijzigingen worden vermeld:  

 

Figuur 11 Installatie HDN changelog  

F Na dit doorgelezen te hebben, klikt u op Volgende  
U krijgt vervolgens de keus voor 2 installatietypes, te weten:  

 

  

Normaal 

Installeert de basiscomponenten van de software op de standaard 

locaties zie paragraaf 3.3 Standaard installatie locaties 
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F Kies de gewenste installatieoptie.  
Indien u voor Aangepast  kiest, krijgt  u het volgende scherm te zien:  

  

Figuur 12 Installatie HDN geavanceerde instellingen  

F Na de gewenste instellingen te hebben gekozen, klikt u op Volgende >  
 
De Setup geeft nu aan dat de sof tware geïnstalleerd kan worden:   

 

Figuur 13 Installatie HDN installeren  

F Indien u de juiste installatieopties heeft gekozen, klikt u op Installeren . 
Vervolgens wordt de software geïnstalleerd. Nadat de bestanden zijn gekopieerd, kan het 

certificaat worden aangevraagd, worden geïmporteerd of er kan later een keuze worden gemaakt.  

Aan het einde van de installatie krijgt u onderstaand scherm te zien.    

Door op Bladeren te 

klikken kunt u de 

installatiefolder 

wijzigen. 

Aangepast 

Via deze optie kunt u de installatiefolder aanpassen 
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Figuur 14 Installatie HDN keuze certificaat  

Nieuw certificaat aanvragen  
Kies deze optie indien u al een aansluiting bij HDN 
heeft en vervolg de handleiding bij paragraaf  5.1.3 
Aanvragen nieuw certificaat  

 

Bestaand certificaat gebruiken  
Kies voor deze optie indien u reeds een HDN 
certificaat heeft opgeslagen. Let op!  Dit mogen enkel 
*.cer certificaten zijn. Oudere HDN Lite certificaten 
(*.p12) kunnen hiervoor niet gebruikt worden. Vervolg 
de handleiding in dit geval bij paragraaf 5.1.2 
Importeren certificaat  

 

Overslaan 
Kies voor deze optie wanneer u later een certificaat 
wilt aanvragen of importeren  

 

 

Let op! Om het certificaat te kunnen aanvragen, dient de TCP poort  443 en 1150 

voor uitgaand verkeer . Wanneer de onderstaande meldingen verschijnen, controleer u of er een 

HDN proxy is ingeschakeld of een Telnet  sessie mogelijk is naar certs.hdn.nl 443 en certs.hdn.nl 

1150 en cs.hdn.nl 443 en cs.hdn.nl 1150. 

4.2.2 Installatie Windows zonder userinterface 

Standaard wordt de windows installer met userinterface gestart. De installatie folders worden dan 

via de user interface geconfigureerd. Hierbij is de actie van een gebruiker vereist. D e configuratie 

waarden kunnen vooraf aan het installatieprogramma worden meegegeven zodat een installatie 

scriptmatig uitgevoerd kan worden.  

Een volledige installatie  zonder userinterface  kan bijvoorbeeld door:  

HDNEnterprise-x64.exe -s -a NOUI CSEINSTALLDIR="E:\HDNE\CSE\BIN" 

CSEDATADIR="E:\HDNE\ CSE\DATA" HDNINSTALLDIR="E:\HDNE\HDN"  HDNDATADIR="E:\HDNE\HDN" 

 

Een update door:  

HDNEnterpriseupdate-x64.exe -s -a NOUI 
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 Installatie Linux 
Deze paragraaf beschrijft de installatie procedure voor de HDN Enterprise software op een Linux 

systeem. 

Voor de volgende stappen dient u root rechten te hebben op het systeem.  

-  TGZ Installatie 
-  Pak het gedownloade bestand uit naar een locatie van uw keuze. 
-  Door in de map waar de software is uitgepakt ./hdnenterprise-install.sh uit te voeren zal de installatie 

orden gestart.  

-  Debian installatie 
-  Dpkg ςi hdn-enterprise[].deb  

-  Tijdens de installatie worden u enkele vragen gesteld.  
-  Onder welk account moet de HDN software draaien [hdn]?. Standaard staat hier de gebruiker hdn. De 

gebruiker die hier wordt ingevoerd moet ook daadwerkelijk bestaan op het systeem en zal niet 
automatisch worden aangemaakt. 

-  Wat is de basis directory voor de HDN software [/var/hdn]: Standaard zal de HDN software worden 
geïnstalleerd onder /var/hdn. Indien gewenst kunt u hier een alternatieve locatie opgeven. 

 

Nadat u deze stappen heeft uitgevoerd is de HDN software succesvol op uw systeem 

geïnstalleerd. Voor het verdere gebruik van de software wordt uitgegaan dat de standaard locatie 

is gekozen tij dens de installatie.  

De periodiek op te starten processen worden in /etc/cron.d/hdnenterprise  weggeschreven:  

*/2 *   * * *    hdn        /var/hdn/bin/opa                

*/5 *   * * *     hdn        /var/hdn/bin/archman 

*/5 *   * * *    hdn        /var/hdn/bin/inca --put 

* */8   * * *    hdn        /var/hdn/bin/qcop 

30 *    * * *     hdn        /var/hdn/bin/swpclient 

15 *    * * *     hdn        /var/hdn/bin/getcrl 

*/11 *  * * *   hdn        /var/hdn/bin/hdnalert 

*/2 *   * * *    hdn        /var/hdn/bin/verwerkxx 

40 */1  * * *  hdn        /var/hdn/bin/updatepwcache 

 

De HDN daemons worden via systemd gestart/gestopt 

(/etc/systemd/system/hdnenterprise.service ) 

/etc/default/hdn maken zal tijdens 

de installatie niet gevraagd worden om de HDN user of basis directory en is geen gebruikers 

interactie bij installatie benodigd. In dit bestand dienen de volgende parameters gedefinieerd te 

worden:  

# Default location of the hdn.prm file 

HDN_CONF=/etc/hdn.prm 

# Default base directory 

HDN_BASE=/var/hdn 

# System account to install configuration files under. 

HDN_USER=hdn 
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 Het programma WebCert  
Om een HDN certificaat aan te vragen of te vernieuwen hebt u het programma WebCert n odig. 

Dit programma kan in Windows worden gevonden in het start menu. Daarnaast kan WebCert 

worden gevonden in d e HDN bin map . In hoofdstuk 6 Documenten toesturen en Activeren 

certificaat  wordt beschreven aan welke eisen uw HDN certificaat aanvraag moet voldoen.  

Wanneer WebCert  is geopend, ziet u het volgende scherm:  

 

Figuur 15 WebCert  

U heeft versc hillende menukeuzes, te weten:  

Bestand  

Exporteren certificaat  

Importeren certificaat  

 

Paragraaf 5.1.1 

Paragraaf 5.1.2 

Certificaat  

Aanvragen nieuw certificaat  

Vernieuwen bestaand certificaat  

Aanvragen Test certificaat  

Vernieuwen Test certificaat  

Certificaat intrekken  

 

Paragraaf 5.1.3 

Paragraaf 5.1.4 

Paragraaf 5.1.5 

Paragraaf 5.1.7 

Paragraaf 5.1.8 

Browsercertificaat  Paragraaf 5.1.1 

Help  

Info              Toont de versie van het programma WebCert . 

Index     Via Index wordt een HTML - pagina geopend met links naar  

                     verschillende software leveranciers. In deze links wordt  

                     beschreven hoe u de instellingen in uw 

hypotheekprogramma  

                     kunt wijzigen.  
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5.1.1 Exporteren certificaat 

Wanneer u reeds een certificaat heeft aangevraagd en deze is geactiveerd, dan kunt u het 

certificaat exporteren zodat u een back- up van het certificaat achter de hand heeft. U kunt dan 

eventueel bij herinstallatie en / of servercrash uw certificaat weer im porteren mits deze op een 

andere locatie was opgeslagen. Wees zuinig op dit bestand, want u heeft voor een 

productiecertificaat geld betaald. Om uw certificaat te exporteren, vo lgt u de onderstaande 

stappen:  

F Klik op Bestand  en kies vervolgens Exporteer cer tificaat . 

 

Figuur 16 WebCert bestand structuur  

U krijgt het volgende scherm te zien:  

 

Figuur 17 WebCert invoeren wachtwoord exporteren  

F Kies een wachtwoord  en geef deze tweemaal op. Het wachtwoord moet minimaal 4 tekens 
zijn (numeriek of alfabetisch). Klik vervolgens op OK. 

 
Vervolgens krijgt u het scherm te zien waar u de locatie kunt kie zen om het bestand op te slaan:  
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Figuur 18 WebCert opslaan certificaat export  

 

Opmerking: U heeft bij Opslaan als type de keuze om het certificaat zowel in *.cer  formaat als 

*.p12 formaat te exporteren. Het *.cer formaat is het type certificaat wat geschikt is voor HDN 

Enterprise. Het *.p12 formaat is geschikt om het certificaat in uw browser (zoals Internet Explorer) 

te kunnen importeren.  

F Kies de gewenste directory en typ een bestandsnaam. Klik vervolgens op Opslaan.  
 
Het certificaat is nu opgeslagen. Links onderin het WebCert  scherm ziet u de volgende meldin g 

Certificaat export geslaagd:  

 

Figuur 19 WebCert export geslaagd  

Wanneer u de software moet her i nstalleren kunt u later het certificaat terughalen vanuit de 

gekozen directory.  

5.1.2 Importeren certificaat 

Let op!  Certificaten die geïmporteerd kunnen worden zijn enkel certificaten die aangevraagd zijn 

met de HDN software en he bben de extensie *.cer . De oudere *.p12 certi ficaten zullen dus niet 

werken. 

Indien er nog geen certificaat is geïmporteerd -  wanneer u een ander certificaat wilt gebruiken of 

de software is opnieuw geïnstalleerd -  kunt u kiezen  voor de optie Importeer certificaat  Om uw 

certificaat te importeren, v olgt u de onderstaande stappen:  

F Klik op Bestand  en kies vervolgens Importeren certificaat . 
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Figuur 20  WebCert bestand structuur  

U krijgt het volgende scherm te zien: 

 

Figuur 21 WebCert importeer certificaat selectie  

F Kies het opgeslagen certificaat en kies voor Openen . 
U krijgt het volgende scherm te zien:  

 

Figuur 22 WebCert importeren wachtwoord  

F Typ uw wachtwoord  dat u zelf hebt opgegeven bij de oorspronkelijke export van het 
certificaat en klik op OK. 

Het certificaat is nu opgeslagen. Links onderin het WebCert  scherm ziet u de volgende melding:  

 

Figuur 23 WebCert certificaat verloop datum  
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Het importeren is nu voltooid.  

5.1.3 Aanvragen nieuw certificaat 

Wanneer u nog geen certificaat  heeft en niet eerder een certificaat heeft geëxporteerd, kunt u een 

nieuw certificaat aanvragen. Volgt u hi ervoor de onderstaande stappen:  

Klik op Certificaten en kies vervolge ns Aanvragen nieuw certificaat.  

 

Figuur 24 WebCert Certificaat structuur  

U krijgt het volgende scherm te zien:  

 

Figuur 25 WebCert nieuw certificaat aanvragen  

¶ Bedrijfsnaam: In dit veld geeft u de bedrijfsnaam zoals deze op uw KvK 

uittreksel vermeld staat  

¶ KvK nummer:  Dit is het numme r van uw KvK inschrijving  

¶ Postadres:  Hier kunt u het postadres opgeven zoals op uw KvK uittreksel 

vermeld staat.  

¶ Postcode:  Hier kunt u de postcode opgeven zoals op uw KvK uittreksel 

vermeld staat.  

¶ Woonplaats:  Hier kunt u de woonplaats opgeven zoals op uw KvK uittreksel 

vermeld staat.  

¶ Provincie:  Hier kunt u de provincie opgeven zoals op uw KvK uittreksel 

vermeld staat.  
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¶ Land: Hier kunt u het land opgeven zoals op uw KvK uittreksel vermeld staat.  

¶ AFM Nummer: Hier kunt u het AFM nummer invullen voor uw organisatie  

¶ Naam: Vult u hier de naam in van een tekenbevoegde persoon die op het 

KvK uittreksel vermeld staat   

¶ Telefoon:  Hier kunt u het telefoonnummer opgegeven waarop u eventueel 

bereikbaar bent.  

¶ E- mail: Hier kunt het e - mail adres opgeven dat wordt gebruikt voor 

correspondentie van HDN naar u.  

¶ Fax: Indien gewenst kunt u hier uw faxnummer opgeven  

¶ Actiecode:  Dit is een optioneel veld waar een actiecode is opgegeven. De 

actiecodes kunt u veelal opvragen bij u w account manager van een 

geldverstrekker of inkoop combinatie.  

¶ KvK gegevens: Hiermee kunt u aangeven of u zelf de KvK uittreksels wilt 

opsturen aan de HDN helpdesk of dat zij tegen een vergoeding de 

documenten opvragen.  

F Vul alle gegevens naar waarheid in  en klik vervolgens op Certificaat Aanvragen  
U krijgt het volgende scherm te zien:  

 

Figuur 26 WebCert overzicht blad popup  

Voor eisen waaraan de documenten moeten voldoen zie hoofdstuk 6 Documenten toesturen en 

Activeren certificaat . 

In dit sch erm wordt de procedure aangegeven voor het accepteren van uw aanvraag. Lees deze 

zorgvuldig door en klik daarna op Printen en Afsluiten . Er wordt nu een voorblad uitgeprint welke 

u met de certificaat aanvraag kunt meesturen. Vervolg de handleiding bij hoofdstuk  6 
Documenten toesturen en Activeren certificaat  voor de verdere procedure.  

5.1.4 Vernieuwen bestaand certificaat 

Uw certificaat is maximaal één jaar geldig  u ontvangt op diverse momenten een e - mail met de 

herinnering dat het certificaat gaat verlopen . U ontvangt ook op verschillende tijden een XX 

bericht over de geldigheid van het certificaat. Wanneer uw certificaat gaat verlopen, kunt u het 

certificaat zelf vernieuwen door middel van de optie Vernieuwen bestaand certificaat . Volgt u 

hiervoor de onder staande stappen:  
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Figuur 27 WebCert Certificaat structuur  

Klik op Certificaat en kies vervolgens Verni euwen bestaand certificaat.  

U krijgt het volgende scherm te zien:  

 

Figuur 28 WebCert certificaat verni euwen  

-  Pas, indien nodig, de gegevens in dit venster aan. Nadat u het scherm volledig en naar waarheid heeft 
krijgt de volgende mededeling te zien: 

 



 
 

                                                                 

HDN Enterprise  Installatie handleiding  24- 09 - 2018  
 

Pagina 25 van 96  

 

Figuur 29 WebCert overzicht blad popup  

Voor eisen waaraan de documenten moeten voldoen zie hoofdstuk  6 Documenten toesturen en 

Activeren certificaat  

In dit scherm wordt de procedure aangegeven voor het accepteren van uw aanvraag. Lees deze 

zorgvuldig door en klik daarna op Printen en Afsluiten . Er wordt nu een voorblad uitgeprint welke 

u met de c ertificaat aanvraag kunt meesturen. Vervolg de handleiding bij hoofdstuk  6 

Documenten toesturen en Activeren certificaat  voor de verdere procedure.  

Indien u het vorige certificaat ooit heeft geëxporteerd, zal deze niet meer functioneren. Het is in 

dit geval dan ook a an te raden het eerder opgeslagen certificaat te vervangen door het 

vernieuwde certificaat. HDN Enterprise kan nu weer communiceren met het vernieuwde 

certificaat.  

5.1.5 Aanvragen Test certificaat 

Voor het HDN netwerk is een te stomgeving opgezet waarin testsystemen apart van het werkelijke 

productienetwerk berichten met elkaar kunnen uitwisselen. Om in deze testomgeving te kunnen 

werken, moet een Test certificaat  aangevraagd worden.  

 

Figuur 30  WebCert Certificaat structuur  

F Klik op Certificaten  en kies vervolgens Aanvragen Test certificaat . 
 

U krijgt het volgende scherm te zien:  
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Figuur 31 WebCert nieuw test certificaat aanvragen  

F Vul alle gegevens in en klik vervolgens op Certificaat Aanvragen . 
U krijgt nu de volgende melding te zien:  

 

Figuur 32 WebCert certificaat exporteren na aanvraag/vernieuwing  

F Kies zoals gewenst, voor Ja of Nee.  

5.1.6 Exporteren certificaat 

Indien u voor Ja gekozen heeft, wordt er om de locatie gevraagd waar het bestand opgeslagen 

dient te worden en zal een wachtwoord van minimaal 4 tekens ingegeven moeten worden voor 

het beveiligen van het bestand. Zie voor een uitgebreide beschr ijving paragraaf  5.1.1 Exporteren 

certificaat  

5.1.7 Vernieuwen Test certificaat 

Uw certificaat is maximaal één jaar geldig  u ontvangt op diverse momenten een e - mail met de 

herinnering dat het certificaat gaat verlopen . Wanneer uw certificaat gaat verlopen, kunt u het 
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certificaat zelf vernieuwen door middel van de optie Vernieuwen Test certificaat . Volgt u 

hiervoor de onderstaande stappen:  

 

Figuur 33 WebCert Certificaat  structuur  

F Klik op Certificaten  en kies vervolgens Vernieuwen Test certificaat . 
U krijgt het volgende scherm te zien:  

 

Figuur 34 WebCert Certificaat vernieuwen  

-  Pas, indien nodig, de gegevens in dit venster aan. Nadat u het scherm volledig en naar waarheid heeft 

ingevuld, klikt u op Certificaat Aanvragen . U krijgt de volgende melding te zien: 
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Figuur 35 WebCert certificaat exporteren na aanvraag/vernieuwing  

F Kies zoals gewenst, voor Ja of Nee.  
 

Indien u voor Ja gekozen heeft, wordt er om de locatie gevraagd waar het bestand opgeslagen 

dient te worden en zal een wachtwoord  van minimaal 4 tekens ingegeven moeten worden voor 

het beveiligen van het bestand. Zie voor een uitgebreide beschrijving paragraaf  5.1.1 Exporteren 

certificaat  
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5.1.8 Certificaat intrekken 

Indien uw certificaat niet meer gebruikt hoeft te worden om welke  reden dan ook, kunt u het 

certificaat intrekken. Let u erop dat deze actie niet omkeerbaar is en dat er geen 
creditering van de resterende termijn zal plaatsvinden!  Volgt u de onderstaande stappen 

voor een beschrijving van het  intrekken van het certificaat:  

 

Figuur 36 WebCert Certificaat structuur  

F Klik op Certificaten en kies vervolgens Certificaat intrekken.  
 

 

Figuur 37 WebCert certificaat intrekken  

F U krijgt een waarschuwingsmelding om u te laten bevestigen dat u zeker weet dat u het 
certificaat wil intrekken. Kies voor Ja. 

 
Het certificaat is nu ingetrokken. Links onderin het WebCert  scherm ziet u een melding hiervan:  

  

Figuur 38  WebCert bevestiging intrekken certificaat  

Het certificaat kan nu niet meer gebruikt worden voor het HDN netwerk.  
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 HDN Webcert via command line 

Vanaf HDN 6.4 zijn alle HDN Webcert f uncties ook beschikbaar via command line parameters.  

Hiertoe dient webcert opgestart te worden met als eerste parameter  -- nogui  (2 dashes). 

Onderstaande commando geeft  in de console alle opties weer:  

Webcert ς-nogui ς-help 

 

Via onderstaande opties wordt bijvoorbeeld de informatie van het huidig geïnstalleerde certificaat 

weergegeven:  

webcert --nogui ςprint 

 

Een nieuw certificaat kan door onderstaand commando aangevraagd worden:  

webcert --nogui --new --bedrijfsnaam="Geldgever N.V." --kvknummer=12345678 --postadres="Eurostraat 

1" --postcode=1234AA --woonplaats=Amsterdam --geenafmnummer=1 --naam=jjansen --

telefoon=0123456789 --email=jj@corp.geldgever.nl --kvkgegevens=0 --provincie="Zuid-Holland" 

 

Activeren van certificaat:  

webcert --nogui --activatecert=[activatiecode] 

 

Indien er nog een éénmalige machtiging afgegeven dient te worden dan wordt de URL van de 

HDN Webshop geretourneerd (De URL kan op een ander systeem in een browser ingevoerd 

worden). Na voldoen van de machtiging dient het activatie commando  nogmaals uitgevoerd te 

worden.  

 

Exporteren van een certificaat:  

webcert --nogui --export --file="/var/hdn/certs/mijncert.cer" 

 

NB: Voor het importeren en exporteren is een wachtwoord verplicht. Indien deze niet via de 

command line meegegeven is, wordt hie rom gevraagd. Optioneel kan het wachtwoord direct via 

de command line meegegeven worden. Onder e.g. Linux komt dit echter in de history. Dit is 

uiteraard niet wenselijk. Indien een import/export gescript wordt , kan gebruik gemaakt worden 

van een password f ile (via parameter -- passfile=). Deze kan na uitvoeren van commando 

verwijderd worden.  
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 Documenten toesturen en Activeren certificaat  
De installatie is nu voltooid en u kunt gebruik gaan maken van HDN Enterprise nadat uw 

certificaat geactiveerd  is. U dient een KvK uittreksel  een fotokopie van het legitimatiebewijs  op te 

sturen per post, fax of mail naar:  

Adres: Brugweg 56  

Postcode: 2741 KZ  

Plaats: Waddinxveen  

Fax: 0182  750 589  

Mail: helpdesk@hdn.nl  (als PDF gescand) 

U hoeft alleen een KvK uittreksel  op te sturen indien u een productie certificaat aanvraagt. Zie 

voor meer informatie   de FAQ HDN certificaten op de website http://www.hdn.nl/service -

contact/FAQ - hdn  

6.1.1 Waar moet uw  KvK uittreksel aan voldoen? 

¶ Uw uittreksel moet digitaal gewaarmerkt  zijn of ondertekend door de kamer van 
koophandel  

¶ Uw uittreksel mag niet ouder zijn dan 6 maanden  

¶ Indien het KvK uittreksel naar een ander uittreksel verwijst, moet deze ook meegestuurd 
worden totdat er een natuurlijk persoon vermeldt word. Ook deze uittreksels mogen niet 
ouder zijn 6 maanden.  

¶ Het adres in uw aanvraag moet overeen komen met uw KvK uittreksel.  

¶ De aanvrager op de digitale aanvraag dient als tekenbevoegd persoon  te zijn vermeldt op 
het KvK uittreksel of er dient een machtigingsformulier  te zijn ingevuld welke is getekend 
door een tekenbevoegd persoon die is aangegeven op het KvK uittreksel. Voor mee r 
informatie zie  Gratis uittreksel . 

 

6.1.2 Geldige kopie legitimatiebewijzen: 

¶ Er moet e en geldig identiteitsbewijs  zijn ontvangen van de aanvrager. Dit mag een kopie 
van uw geldige Ne derlandse identiteitskaart, een geldig Nederlands paspoort, een geldig 
Nederlands rijbewijs of een geldig bromfietsrijbewijs (categorie AM) zijn.  

¶ Het kopie ID moet van zodanige kwaliteit zijn dat de gegevens duidelijk leesbaar en 
verifieerbaar zijn  
 

Let op ! De naam op het legitimatiebewijs  moet overeenkomen met de naam op het KvK uittreksel  

De HDN Helpdesk controleert vervolgens of de gegevens op de KvK en legitimatiebewijs  

overeenkomen met uw aanvraag.  

6.1.3 Afkeuring 

Zijn de gegevens niet juist of is het KvK uittreksel  en /of legitimatiebewijs  niet geldig, dan 

ontvangt u een email op het door u opgegeven emailadres betreffende de afwijzing van uw 

certificaataanvraag. U zult dan, afhankelijk welke gegevens niet kloppen opnieuw een 

certificaataanvraag moeten doen.  

6.1.4 Goedkeuring 

Zijn de gegevens correct, dan wordt uw aanvraag geaccepteerd en ontvangt u binnen 3 

werkdagen een email op he t door u opgegeven emailadres met daarin een activatiecode . Volgt u 

de verdere stappen voor een uitleg van het activeren van het certificaat.  

mailto:helpdesk@hdn.nl
http://www.hdn.nl/service-contact/FAQ-hdn
http://www.hdn.nl/service-contact/FAQ-hdn
http://www.kvk.nl/ondernemen/producten-handelsregister/uittreksels/digitaal-gewaarmerkte-documenten/
http://www.hdn.nl/service-contact/handleidingen/
http://www.kvk.nl/ondernemen/producten-handelsregister/uittreksels/gratis-uittreksel-uit-het-handelsregister/?refererAliasStat=egu
http://www.rijksoverheid.nl/onderwerpen/paspoort-en-identificatie/vraag-en-antwoord/met-welke-identiteitsbewijzen-kan-ik-mij-identificeren.html
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 Activeren Certificaat 

Open het programma WebCert  en ga naar het menu Certifi caten / Certificaat Activeren.  

 

 

Figuur 39 WebCert Certificaat structuur  

U krijgt het volgende scherm te zien:  

 

Figuur 40  WebCert activatiecode invoeren  

F Kopieer of typ de activatiecode  over die u per email heeft ontvangen van de HDN helpdesk:  
 
Let op!  Achter of voor de activatiecode  mogen zich geen spaties bevinden. De code wordt in dit 

geval niet geaccepteerd.  

 

Figuur 41 WebCert ingevoerde activatiecode  

F Klik op OK.  
 
Wanneer de activatiecode  onjuist is, ziet u de volgende melding en u kunt de acti veringscode 

nogmaals invoeren:  
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Figuur 42 WebCert onjuiste activatiecode  

Een veel voorkomend probleem is het per ongeluk mee kopiëren van een spatie aan het begin of 

einde van de activeringscode. Dit is te controleren door de activatiecode  te plakken in kladblok of 

wordpad en te kijken of er een spa tie voor of achter aanwezig is.  

F Klik op OK en voer opnieuw de juiste activatiecode  in. 

F Is uw activatiecode  correct, dan ziet u de volgende melding:  

 

Figuur 43  WebCert doorgaan naar betaalsite  

F Door op OK te klikken zal de website worden getoond waar de betaling  kan plaatsvinden.  

F Het bedrag zoals hieronder vermeld is met de optie dat de HDN Helpdesk uw KVK opvraagt.  
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Figuur 44  Voorbeeld betaalwebsite  

Alle gegevens bij certificaatgegevens zijn reeds ingevuld voor u, u hoeft hier alleen uw 

rekeningnummer op te geven. Het kan voorkomen dat een eenmalige machtiging door uw bank 

wordt geblokkeerd. Wij adviseren u in dat geval contact op te nemen met uw bank  

Om door te kunnen gaan met de certificaat afhandeling dient u het vakje ik heb de voorwaarden 

gelezen en ga hiermee akkoord  aan te vinken. U kunt nu kiezen voor doorgaan. Nadat u heeft 

gekozen voor doorgaan wordt er een automatische incasso uitgevoerd en zal  er automatisch een 

factuur naar uw emailadres worden gestuurd. Voor de actuele kosten kunt u kijken op 

http://www.hdn.nl .  

Indien de betaling  succesvol is voltooid zal het onderstaande scherm worden weer gegeven: 

http://www.hdn.nl/
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Figuur 45 Betaling goedgekeurd  

Indien u op deze pagina een foutboodschap ziet, laat dan de pagina staan, druk de pagina af, of 

maak een screenshot en neem vervolgens contact op met de HDN Helpdesk ( 0182  750 585  ). 

F Na het succesvol voltooien van de betaling  kunt u de website sluiten . De betaling is 
succesvol wanneer u de melding ziet dat uw betaling is goedgekeurd.  

 
Nadat u de website heeft gesloten ziet u de onderstaande melding.  

 

Figuur 46  WebCert certificaat opslaan  

U kunt kiezen of u het certificaat direct wilt exporteren naar een bestand. Mocht u geen export 

maken en door omstandigheden verliest u het certificaat, dan dient u een nieuw  certificaat aan te 

vragen. 

F Kies zoals gewenst, voor Ja of Nee.  
 
Indien u voor Ja gekozen heeft, wordt er om de locatie gevraagd waar het bestand opgeslagen 

dient te worden en zal een wachtwoord  van minimaal 4 tekens ingegeven moeten worden voor 

het beveiligen van het bestand. Zie voor een uitgebreide beschrijving paragraaf 5.1.1  Exporteren 

certificaat  
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 HDN Configuratie  
U kunt nu het nodenummer  selecteren welke u wilt configureren en uw keuze bevestigen:  

 

Figuur 47 HDN configuratie node selectie  

  

Figuur 48  HDN Configuratie bevestiging node  

Let op! Indien u de onderstaande melding krijgt, kunt v anuit de bin map het programma 

swpclient uitvoeren. Standard wordt  deze service elk half uur na het heel aangeroepen.  

 

Figuur 49  HDN Configuratieschema waarschuwing  

F  8083 
voor uitgaand verkeer  is geopend.  

 



 
 

                                                                 

HDN Enterprise  Installatie handleiding  24- 09 - 2018  
 

Pagina 37 van 96  

7.1.1 Tabblad Inkomend 

 

Figuur 50  HDN Configuratie tabblad inkomend  

Op het tabblad Inkomend  kunt u de map opgeven waar u bepaalde type berichten wilt 
ontvangen. Standaard is dit de map \ HDN\ Indir \  u kunt dit eventueel aanpassen naar een 
willekeurige map.  
Dit doet u door op het berichtsoort te klikken. Hierna wordt een scherm getoond waar de locatie 
van het nieuwe doel kan worden gekozen.  

 
Figuur 51 Keuze doellocatie inkomende berichten  

Let op!  Uw backoffice applicatie moet dan wel de berichten uit de opgegeven mappen kunnen 

inlezen.  

  



 
 

                                                                 

HDN Enterprise  Installatie handleiding  24- 09 - 2018  
 

Pagina 38  van 96  

7.1.2 Tabblad Server 

 Let op! De gegevens die u hier gaat invullen zijn van essentieel belang om de andere HDN Basic 

en / of HDN Enterprise met uw systeem te laten communiceren. Zorgt u er dan ook voor dat  u de 

correcte gegevens invult.  

  

Figuur 52 HDN Configuratie tabblad server  

Parameter  Beschrijving  

A- synchroon   

Hostnaam of IP - adres Hier kunt u de hostnaam of ipadres opgegeven waarop uw HDN 
Enterprise server kan worden bereikt. Bevindt uw server zich 
achter een proxy dan dient hier de hostnaam of IP - Adres worden 
opgegeven waarop de proxy bereikbaar is.  
Indien gebruik gemaakt wordt van HTTPS moet een hostnaam 
opgegeven worden  (en deze moet overeenkomen met de DNS 
Name in het certi ficaat ). 

Poortnummer  Dit is het poortnummer waarop andere HDN nodes verbinding 
zullen maken. Deze poort dient op uw firewall open te staan.  

HTTPS- poortnummer  Dit is het poortnummer waarnaar  andere HDN nodes een TLS 
verbinding zullen opzetten . Deze poort dient op uw firewall open 
te staan.  

Start Mash servi ce Met deze optie kunt u de mash service starten en stoppen.  

Poortnummer (lokaal)  Dit poortnummer moet gelijk zijn aan het poortnummer waarop 
externe nodes verbinding maken. Indien er een proxy wordt 
gebruikt kan hier een andere poort worden opgegeven.  
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Synchroon   

Hostnaam of IP - adres Hier kunt u de hostnaam of ipadres opgegeven waarop uw HDN 
Enterprise server kan worden bereikt. Bevindt uw server zich 
achter een proxy dan dient hier de hostnaam of IP - Adres worden 
opgegeven waarop de proxy bereikbaar is.  
Indien gebruik gemaakt wordt van HTTPS moet een hostnaam 
opgegeven worden  (en deze moet overeenkomen met de DNS 
Name in het certi ficaat ). 

Poortnummer  Dit is het poortnummer waarop HDN nodes verbinding zullen 
maken. Deze poort dient op uw firewall open te staan.  

HTTPS- poortnummer  Dit is het poortnummer waarnaar  andere HDN nodes een TLS 
verbinding zullen opzetten . Deze poort dient op uw fir ewall open 
te staan.  

Start Smash service  Met deze optie kunt u de smash service starten en stoppen.  

Poortnummer (lokaal)  Dit poortnummer moet gelijk zijn aan het poortnummer waarop 
externe nodes verbinding maken. Indien er een proxy wordt 
gebruikt kan hier een andere poort worden opgegeven.  

URL Synchrone 
communicatie  

Hier geeft u de URL op waarop de webservice kan worden bereikt. 
Deze webservice verzorgt het antwoord op het binnengekomen 
bericht.  

Weservice timeout  Via deze timeout kunt u aangeven hoel ang er moet worden 
gewacht op een antwoord van de webservice.  

Tabel 2 Parameters tabblad server  

Let op!  De poort die u hebt gekozen, moet op uw router / firewall  opengezet worden. Zie tevens 

paragraaf 20.2  voor een compleet overzicht  

Zie paragraaf 7.2 voor meer uitleg over  de HTTPS configuratie.  

7.1.3 Tabblad Beheer 

 

Figuur 53 HDN Configuratie tabblad beheer  

In het tabblad Beheer moeten de gegevens van de beheerder van de server, die bij eventuele 
problemen automatisch gewaarschuwd wordt, worden opgegeven.  
 

Parameter  Beschrijving  
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Naam Hier geeft u de naam in van de contactpersoon die moet worden 
gewaarschuwd indien er een inciden t is. 

Afdeling  Hier geeft u de afdeling op waar de contactpersoon onderdeel van 
uitmaakt.  

Telefoonnummer  Dit is het 10 cijferige telefoonnummer waarop de contactpersoon 
bereikbaar is. 

E- mail adres  Hier geeft u het e - mail adres op waarop de contactpersoon bereikt kan 
worden.  

Tabel 3 Parameters tabblad beheer  

7.1.4 Tabblad Overloopserver 

 

Figuur 54 HDN Configuratie tabblad overloopserver  

Vul op het tabblad Overloopserver  de gegevens van de overloopserver  in. U kunt hier 300000  
invullen als u de overloop server van HDN wenst te gebruiken. Vul hierbij ook de contactgegevens 
in en een status bericht in.  
 

Parameter  Beschrijving  

Overloopserver  Hier geef t u aan of u een overloop server wenst te gebruiken. Wanneer uw 
server niet bereikbaar is worden de berichten naar de ingestelde server 
gestuurd.  

Server 
aansluitnummer  

Hier geeft u het aansluitnummer 300000 op. Andere aansluitnummers zijn 
niet toegestaan.  

Wachttijd 
verzendpogingen  

Parameter wordt niet meer gebruikt.  

Zend status na  Hier kunt u het aantal uren opgeven dat er mogen verstrijken voordat er 
een SX bericht naar de ontvanger wordt gestuurd.  

Statusbericht  Hier kunt u het status bericht opgeven dat moet worden verzonden indien 
de server niet bereikbaar is.  

Contactpersoon  Dit is de naam van de contactpersoon dat in het SX bericht wordt 
vermeldt.  

Telefoon  Dit is het telefoonnummer van de contactpersoon dat in het SX bericht 
wordt vermeldt.  

Tabel 4 Parameters overloopserver  
















































































































