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1 INLEIDING

Om toegang tot de beveiligde persoonlijke omgeving van de HDN website te krijgen (www.hdn.nl),
moet uw Internet browser voorzien zijn van een HDN certificaat. Dit is hetzelfde certificaat als u voor

uw HDN communicatie gebruikt.

De procedure om uw HDN certificaat in uw browser te installeren, bestaat uit drie stappen.
1. Exporteer het HDN certificaat naar een map op uw PC.
2. Importeer het certificaat in uw internetbrowser.
3. Importeer het HDN root certificaat

Hierna kunt u inloggen op www.HDN.nl. De website www.HDN.nl is geoptimaliseerd voor gebruik in
Internet Explorer. Indien u gebruik maakt van Firefox Safari of Google Chrome kan het zijn dat u
problemen ervaart bij het inloggen. Bij problemen kunt u contact opnemen met de HDN Helpdesk op
telefoonnummer; 0182 - 750 585 of de handleiding raadplegen

(http://www.hdn.nl/media/handleidingen/client/aanvragen-certificaat/man-hdn-certificaten.pdf);

Van de bovengenoemde browsers maken Internet Explorer, Safari en Google Chrome gebruik van de

certificaatopslag van Windows, zoals uitgelegd in deze handleiding.

Inloggen met een certificaat is niet nieuw. Het is voor gebruikers van het systeem veel
gebruiksvriendelijker; Gebruikersnamen en wachtwoorden kunnen niet meer worden vergeten en deze
hoeven dan ook niet meer ingevuld te worden. Zodra u het certficaat heeft geinstalleerd maakt u

gebruik van een beveiligde verbinding.
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STAP 1; Uw HDN CERTIFICAAT EXPORTEREN

Om uw HDN certificaat te exporteren dient u de HDN applicatie te openen.

Ga naar Start > Alle programma’s > HDN > en klik op WebCert. U ziet het volgende scherm:

B WebCert

Bestand Certificaat  Browsercertificaat BEE

([ EY BN |
([ EI EY |
E4 440
([ EI EN |
E¢E$E

Hypatheken Data Netwerk

Certificaat verloopt op 17-08-2011 Aansluitnummer; 003665

U klikt vervolgens op “Browsercertificaat” en kiest voor exporteer certificaat

B WebCert

Bestand Certificaat WEalE == a0 jlu=t=1s

Exporteren...

([ EY EY |
EdE$4+E
R X 23]
(Y B Y |
EdE$E

Hypotheken Data Netaierk

Aansluitnurmer; 003665
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Geen knop browsercertificaat?; Het kan zijn dat uw scherm anders wordt getoond (geen knop

browsercertificaat). U bent in het bezit van een oudere versie van Webcert. Door te klikken op

‘bestand’  ‘exporteren’ komt u in het onderstaande scherm.

Het volgende scherm wordt getoond:

Exporteren: wachiwoord @

Geef hier een wachbwoord op. Als u het certificaat later wilk
importeren, zal om een wachbwoord gevraagd worden, Geef
dan hetzelfde wachtwoord op, als u hieronder heeft
ingexvoerd,

Geef een wachbwoord op |

Geef ter controle het wachtbwoord

[ Ok ][ Cancel

Volg de instructie: Maak een wachtwoord aan en onthoud dit.

Er verschijnt nu een scherm waarin u de naam van het te exporteren certificaat kunt opgeven,

alsmede de locatie waar u dit certificaat wilt opslaan.

File name: b Save

Save as type: Brawser certifizaat [*.p12] w

a. Voer een bestandsnaam in en selecteer de locatie waar u het bestand wilt opslaan.
Let op dat de export een ‘p12’ bestandstype is.

NB: Als u uw HDN certificaat op meerdere PC’s in uw netwerk wilt gebruiken, is het
handig dit bestand op een netwerkschijf te plaatsen, zodat u er vanaf een andere PC
toegang tot heeft

b. Vervolgens klikt u op “Opslaan” of “Save”. Het programma exporteert nu uw HDN
certificaat naar de opgegeven locatie en keert vervolgens terug naar het eerste
scherm.
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B WebCert

Bestand Certificaat Browsercertificaat  Help

([ EY BN |
([ EI EY |
E4 440
([ EI EN |
E¢E$E

Hypatheken Data Netwerk

&

Certificaat export geslaagd Aansluitnummer; 003665

Let op de tekst “Certificaat export geslaagd” die in de statusbalk moet verschijnen.

U bent nu in het bezit van uw Webcertificaat!
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STAP 2; Uw HDN CERTIFICAAT IMPORTEREN IN INTERNET EXPLORER

Om uw webcertificaat te importeren dient u middels Windows verkenner (Mijn Documenten) naar het

bestand (uit stap 1) te navigeren.

Navigeer naar het certificaat dat u tijdens de eerste stap heeft aangemaakt.

Marne Size | Tvpe Drake Modified
Mijn HOM Certificaat.plz 2 KB Personal Information Exchange 15-3-2010 15:14

Als u dit bestand gevonden heeft, dubbelklikt u op de naam van het bestand. Dit heeft tot

gevolg dat er automatisch een importprocedure gestart wordt.

Certificate Import Wizard E

Welcome to the Certificate Import

Wizard

This wizard helps yvou copy certificates, certificate trust
lists, and certificate revocation lisks From wour disk to a
certificate skore,

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains infarmation
used ko prokect data or to establish secure nebwork,
conneckions, & certificate stare is the syskem area where
certificates are kept,

To conkinue, click Mext,

uext:b |[ Cancel

Nadat u op “Next” of “Volgende” geklikt heeft, verschijnt onderstaand scherm.
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X

Certificate Import Wizard

File to Import
Specify the File wou wank to import,

File name:

1My DocumentswebcertificaatiMiin HOM Certificaat.pl2 | [ Browse. .,

Moke: More than one certificate can be stored in a single file in the Following Formats:
Personal Information Exchange- PECS #12 (.PFX, . F12)
Cryptographic Message Synkax Standard- PKCS #7 Certificates (P7E)
Microsoft Serialized Certificate Stare (,55T)

< Back ” Mexk = ][ Zancel

Het bestand dat u opgezocht heeft, staat in dit scherm weergegeven. U klikt weer op “Next” of

“Volgende”, zodat het volgende scherm getoond wordt.

Certificate Import Wizard

Password

Ta mainkain security, the private key was prokected with a passward,

Type the password For the private key,

Password;

[ ]Enable strang private key pratection. You will be prompted every time the
private key is used by an application if you enable this option,

[ Mark this key as exportable, This will allow you to back up or transpart your
kews at a later time,

< Back ” Mext = l [ Cancel
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In het scherm dat u nu ziet, moet u het wachtwoord invullen. Dit is het wachtwoord dat u bij
het exporteren van het HDN certificaat gekozen heeft. Nadat u het wachtwoord heeft ingevuld,

klikt u op “Next” of “Volgende”.

NB: U dient akkoord te gaan met de standaard instellingen (Windows 7 toont dit anders dan

Windows XP/2000)

In het scherm dat nu getoond wordt, kunt u aangeven waar Windows uw certificaat moet

plaatsen. U kunt Windows dit automatisch laten bepalen. Klik op “Next” of “Volgende”.

Certificate Import Wizard @

Certificate Store
Certificate stores are system areas where certificates are kept,

Windows can automatically select a certificate store, or wou can specify a location For

{(*)iautomatically select the certificate store based on the bype of certificake;

() Place all certificates in the Following store

< Back ” fext = ][ Cancel

Nadat u op “Next” of “Volgende” geklikt heeft, verschijnt het volgende scherm:
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Als u nu op “Finish” klikt, zal uw HDN certificaat geimporteerd worden. Er verschijnt een

melding dat dit succesvol verlopen is.

Certificate Import Wizard [gl

-
l_') The impark was successful,

Deze melding kunt u afsluiten door op “OK” te klikken.
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STAP3; HET HDN ROOT CERTIFICAAT IMPORTEREN.

Wanneer een certificaat wordt geimporteerd in uw Internet browser, zoals het HDN Certificaat, wordt
vereist dat dit certificaat vertrouwd kan worden door middel van een zogenaamd root certificaat. Indien
het root certificaat niet is geinstalleerd, kan door de browser niet gecontroleerd worden of het

(persoonlijke) certificaat betrouwbaar is. En krijgt u een melding.

Klik op de link (http://uploads.hdn.nl/software/cacert.crt) voor het root certificaat. (op de site

onder software). Vervolgens heeft u de keuze om het certificaat te openen of te downloaden.

Kies voor Openen.

Vervolgens krijgt u het installatiescherm voor het certificaat te zien. Klik op Certificaat

installeren.
De wizard Certificaat importeren wordt gestart. Klik 2x op Volgende en daarna Voltooien.

Vervolgens krijgt u een beveiligingsmelding van Windows te zien. Klik op Ja. Er wordt gemeld

dat het importeren is voltooid.
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STAP 4; INLOGGEN OP WWW.HDN.NL

Start uw browser op.

Ga naar www.hdn.nl. De vernieuwde HDN website ziet er als volgt uit:

Klik onder “Inloggen” op het tabblad “Certificaat”, u krijgt het volgende scherm

Klik op de knop “inloggen”
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U krijgt de volgende melding. Wanneer u in het bezit bent van meerdere certificaten, ziet u

hier meerdere certificaten. Selecteer het HDN webcertificaat en klik op “OK”.

U hebt nu toegang tot uw persoonlijke pagina op www.hdn.nl

U hoeft voortaan vanaf deze PC geen gebruikersnaam/wachtwoord meer in te geven.

Authenticatie vindt plaats op basis van het webcertificaat welke u zojuist geinstalleerd heeft.

Meerdere PC’s Inloggen

NB: Wilt u ook met een andere PC(s) kunnen inloggen op de website van HDN, zorg dan dat het
webcertificaat ook op deze PC(s) geimporteerd wordt. Hiervoor dient u stap 2 van deze handleiding

ook op deze andere PC(s) uit te voeren. U kunt hetzelfde webcertificaat op meerdere PCs gebruiken
Oude certificaten

Indien u de onderstaande melding krijgt, bent u waarschijnlijk in het bezit van een ‘oud’ certificaat. Dit
houdt in dat uw HDN communicatiecertificaat vernieuwd moet worden. Raadpleeg hiervoor de

handleiding op http://www.hdn.nl/media/handleidingen/client/aanvragen-certificaat/man-hdn-

certificaten.pdf (zie hoofdstuk 4.0) of neem contact op met de HDN helpdesk op telefoonnummer;
0182 - 750 589.
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Wanneer u het nieuwe certificaat heeft geimporteerd in uw browser, dient u het oude HDN certificaat
uit uw browser te verwijderen. Dit kan in internet explorer onder; Tools, Internet options en klik op

content. Het volgende scherm wordt getoond;
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Vervolgens dient er geklikt te worden op de knop certificates.

Hier dient u het ‘oude’ certificaat aan te klikken en te verwijderen.
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